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CCNP: Cisco Certified Network Professional, certificación de la empresa Cisco que 
brinda conocimientos avanzados en temas de enrutamiento y switching. 
 
GNS3: software de red utilizado para simular los diferentes escenarios en que se 
involucran equipos de Networking. Networking: concepto empleado para definir el 
mundo de las redes. 
 
Protocolos: en redes, es un sistema de reglas que permiten la comunicación en un 
tipo de determinado de escenarios posibles.  
 
VLAN: es una red virtual, no física, se utiliza para dividir y tener mejor administración 
de una red densa. 
 
Simulador: escenario virtual que permite la reproducción de un sistema. Se utiliza 








El presente escrito corresponde al trabajo final del curso de profundización 
CISCO CCNP, el cual se presenta como prueba de habilidades. A 
continuación, se encontrará las propuestas de solución a los escenarios 
expuestos en la prueba, cada uno de ellos explicado de forma concisa y 
clara a través de la simulación en gns3. Finalmente, se sentarán las bases 
de la solución propuesta haciendo uso de los diferentes protocolos de 










This document corresponds to the final work of the CISCO CCNP deepening 
course, which is presented as a test of skills. Next, you will find the proposed 
solutions to the scenarios exposed in the test, each of them explained in a 
concise and clear way through the simulation in gns3. Finally, the bases of the 
proposed solution will be laid using the different communication protocols 
learned during the diploma. 
 
 







En la actualidad, las diversas formas de comunicación han llevado a la ingeniería 
de telecomunicaciones a diferentes retos, entre los cuales se debe hacer efectiva la 
comunicación entre diferentes puntos del planeta esto, sin importar las condiciones 
y los medios. Es un verdadero reto para cualquier profesional de la ingeniería, darles 
respuesta a los problemas cotidianos, es un desafío constante ejercer la profesión 
y más cuando se encuentra en pleno apogeo la era digital, la cuarta revolución. 
 
En el diplomado de profundización de Cisco CCNP, como opción de grado, se 
enfatizaron en diferentes escenarios que permitieron a los estudiantes adquirir 
conocimientos y destrezas a través de diferentes herramientas, logrando adquirir 




























Expresar las habilidades adquiridas durante el tiempo de estudio de los 
módulos establecidos en los cursos CP CCNA1 I-2018 y CP CCNA2 I-
2018, a través de cuestionarios y casos prácticos elaborados en la 




 Establecer los equipos requeridos para establecer la topología de red. 
 Configurar los equipos y conectarlos de acuerdo a los 
requerimientos establecidos en la guía de actividades. 
 Colocar en práctica las habilidades y conocimientos adquiridos 
sobre OSPFv2, enrutamiento, VLAN, NAT, Access Lists entre otros. 
 Construir el informe final, acompañado de las respectivas 






























Una empresa posee sucursales distribuidas en las ciudades de Bogotá, 
Medellín y Cali en donde el estudiante será el administrador de la red, el 
cual deberá configurar e interconectar entre sí cada uno de los dispositivos 
que forman parte del escenario, acorde con los lineamientos establecidos 
para el direccionamiento IP, protocolos de enrutamiento y demás aspectos 
que forman parte de la topología de red. 
 
Topología de red 
Los requerimientos solicitados son los siguientes: 
Parte 1: Para el direccionamiento IP debe definirse una dirección de 
acuerdo con el número de hosts requeridos. 
Parte 2: Considerar la asignación de los parámetros básicos y la 
detección de vecinos directamente conectados. 
Parte 3: La red y subred establecidas deberán tener una interconexión 
total, todos los hosts deberán ser visibles y poder comunicarse entre ellos 
sin restricciones. 
Parte 4: Implementar la seguridad en la red, se debe restringir el acceso 
y comunicación entre hosts de acuerdo con los requerimientos del 
administrador de red. 
Parte 5: Comprobación total de los dispositivos y su funcionamiento en 















Como trabajo inicial se debe realizar lo siguiente: 
 
 Realizar las rutinas de diagnóstico y dejar los equipos listos para su 
configuración (asignar nombres de equipos, asignar claves de 
seguridad, etc.) 
 
 Realizar la conexión física de los equipos con base en la topología de red. 
 
Configurar la topología de red, de acuerdo con las siguientes especificaciones. 
 
 
Parte 1: Asignación de direcciones IP: 
 
a. Se debe dividir (subnetear) la red creando una segmentación en 
ocho partes, para permitir crecimiento futuro de la red 
corporativa. 
 







Figura 2. Simulación de escenario  
 
Parte 2: Configuración Básica. 
 
a. Completar la siguiente tabla con la configuración básica de los 
routers, teniendo en cuenta las subredes diseñadas. 
 
 
Figura 3. Tabla de configuración de los routers 
 
 R1 R2 R3 
Nombre de Host MEDELLIN BOGOTA CALI 
Dirección de Ip en interfaz 
Serial 0/0 
192.168.1.99 192.168.1.98 192.168.1.131 
Dirección de Ip en interfaz 
Serial 0/1 
 192.168.1.130  
Dirección de Ip en interfaz 
FA 0/0 
192.168.1.33 192.168.1.1 192.168.1.65 
Protocolo de enrutamiento Eigrp Eigrp Eigrp 




Afirmaciones de red 192.168.1.0 192.168.1.0 192.168.1.0 
 
 
Figura 4. Configuración Bogotá 
 
 
















b. Después de cargada la configuración en los dispositivos, verificar 
la tabla de enrutamiento en cada uno de los routers para comprobar 
las redes y sus rutas. 
 
 





















c. Realizar un diagnóstico de vecinos usando el comando cdp 
  



















Figura 11. Verificación Conectividad 1 
Figura 12. Verificación Conectividad 2 
 
 






Parte 3: Configuración de Enrutamiento. 
 
a. Asignar el protocolo de enrutamiento EIGRP a los Routers 
considerando el direccionamiento diseñado. 
 
 




























b. Verificar si conectividad con los Routers configurados con EIGRP. 
 
 






c. Realizar un diagnóstico para comprobar que cada uno de los puntos 
de la red se puedan ver y tengan conectividad entre sí. Realizar 
esta prueba desde un host de la red LAN del router CALI, primero 























Parte 4: Configuración de las listas de Control de Acceso.  
 
En este momento cualquier usuario de la red tiene acceso a 
todos sus dispositivos y estaciones de trabajo. El jefe de redes 
le solicita implementar seguridad en la red. Para esta labor se 
decide configurar listas de control de acceso (ACL) a los Routers. 
 
Las condiciones para crear las ACL son las siguientes: 
 
a. Cada router debe estar habilitado para establecer 
conexiones Telnet con los demás routers y tener acceso a 



















Figura 21. Habilitar Telnet 2 
 





b. El equipo WS1 y el servidor se encuentran en la subred de administración. 
Solo el servidor de la subred de administración debe tener acceso a 





















c. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no 
deben tener acceso a ningún dispositivo fuera de su subred, 
excepto para interconectar con el servidor. 
 



























Parte 5: Comprobación de la red instalada. 
 
a. Se debe probar que la configuración de las listas de acceso fue 
exitosa. 
 
b. Comprobar y Completar la siguiente tabla de condiciones de 
prueba para confirmar el óptimo funcionamiento de la red. 
 











 ORIGEN DESTINO 
 
TELNET 
Router MEDELLIN Router CALI 
WS_1 Router BOGOTA 
Servidor Router CALI 
Servidor Router MEDELLIN 
 
TELNET 
LAN del Router MEDELLIN Router CALI 
LAN del Router CALI Router CALI 
LAN del Router MEDELLIN Router MEDELLIN 
LAN del Router CALI Router MEDELLIN 
 
PING 
LAN del Router CALI WS_1 
LAN del Router MEDELLIN WS_1 




LAN del Router CALI Servidor 
LAN del Router MEDELLIN Servidor 
Servidor LAN del Router MEDELLIN 
Servidor LAN del Router CALI 
Router CALI LAN del Router MEDELLIN 






ESCENARIO 2  
 
 







Una empresa tiene la conexión a internet en una red Ethernet, lo cual 
deben adaptarlo para facilitar que sus Routers y las redes que incluyen 
puedan, por esa vía, conectarse a internet, pero empleando las 
direcciones de la red LAN original. 
 
 
Los siguientes son los requerimientos necesarios: 
 
1. Todos los Routers deberán tener los siguiente: 
 
 Configuración básica. 
 Autenticación local con AAA. 




 Un máximo de internos para acceder al router. 
 Máximo tiempo de acceso al detectar ataques. 
 Establezca un servidor TFTP y almacene todos los 
archivos necesarios de los Routers. 
 
 
2. El DHCP deberá proporcionar solo 
direcciones a los hosts de Bucaramanga 
y Cundinamarca 
 
3. El web server deberá tener NAT estático y el resto 
de los equipos de la topología emplearan NAT de 
sobrecarga (PAT). 
 
4. El enrutamiento deberá tener autenticación. 
 
5. Listas de control de acceso: 
 
 Los hosts de VLAN 20 en Cundinamarca no acceden a 
internet, solo a la red interna de Tunja. 
 Los hosts de VLAN 10 en Cundinamarca si acceden a 
internet y no a la red interna de Tunja. 
 Los hosts de VLAN 30 en Tunja solo acceden a 
servidores web y ftp de internet. 
 Los hosts de VLAN 20 en Tunja solo acceden a la 
VLAN 20 de Cundinamarca y VLAN 10 de 
Bucaramanga. 
 Los hosts de VLAN 30 de Bucaramanga acceden a 
internet y a cualquier equipo de VLAN 10. 
 Los hosts de VLAN 10 en Bucaramanga acceden a la 
red de Cundinamarca (VLAN 20) y Tunja (VLAN 20), no 
internet. 
 Los hosts de una VLAN no pueden acceder a los de 
otra VLAN en una ciudad. 
 Solo los hosts de las VLAN administrativas y de la VLAN 
de servidores tienen accedo a los Routers e internet. 
 
6. VLSM: utilizar la dirección 172.31.0.0 /18 para el 
direccionamiento. 
 





 Habilitar VLAN en cada switch y permitir su enrutamiento. 
 Enrutamiento OSPF con autenticación en cada router. 
 Servicio DHCP en el router Tunja, mediante el helper 
address, para los Routers Bucaramanga y 
Cundinamarca. 
 Configuración de NAT estático y de sobrecarga. 
 Establecer una lista de control de acceso de acuerdo 
con los criterios señalados. 


































Figura 31. Configuración Switch Cundinamarca 
 
 






Figura 33. Configuración Router Bucaramanga 2 
 
 






















































Figura 39. Configuración Router Tunja 5 
 
 




















Figura 43. Configuración Router Cundinamarca 3 
 
 










EIGRP es un protocolo de enrutamiento propiedad de CISCO, permite 
configurar redes libres de bucles, realizar convergencia rápida, entre 
otras, además de soportar diferentes dispositivos mediante una 
configuración sencilla y utilizando ancho de banda reducido. 
OSPFv3 es un protocolo de enrutamiento que entre otras cosas permite 
subdividir la red en áreas, una de sus ventajas es la actualización 
automática de las tablas de enrutamiento, actualmente cuenta con tres 
versiones, siendo la tercera que permite la inclusión de IPv6. 
HRSP es un protocolo propiedad de CISCO que permite crear routers 
redundantes y validar el estado de los routers para el envío, por cuanto 
contribuye a la fidelidad y disponibilidad de la red, esto teniendo en cuenta 
que el camino de información no se ve interrumpido pues esta puede 
encontrar otra ruta para llegar a su destino. 
VTP es un protocolo propietario de Cisco el cual contribuye con la 
administración de la red, entre otras cosas permite distribuir una VLAN a 
toda la red sin que sea necesario realizar la configuración de esta en cada 
uno de los dispositivos, la versión más reciente es la 3 la cual solo está 
disponible en Catalyst IOS. 
Mediante las VLAN (Red de área local virtual) se crean redes 
independientes, las cuales no son físicas por cuanto no involucran un 
ajuste del cableado estructurado, sino que se realizan de manera lógica 
en el dispositivo, permiten disminuir el tamaño del dominio de difusión y 
contribuyen con la administración de la red pues su objetivo es crear 
secciones pequeñas, permitiendo enviar información o actualizaciones a 
un segmento en particular. 
Un enlace punto a punto entre dos dispositivos de red, es un enlace 
troncal que puede transportar más de una VLAN sin que llegue a 
pertenecer a una VLAN específica, los switch cisco admiten IEEE 802.1Q 
que facilitan la coordinación de estos enlaces 
Las VLAN pueden dividirse en dos, las VLAN estáticas que cuentan con 
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